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1 INTRODUCCION

El presente documento contiene las politicas aplicables a los Sistemas de Gestion de Seguridad de la Informacion
y al Sistema de Gestidn del Servicio, con las cuales se pretende orientar el establecimiento de controles y el
cumplimiento de requisitos que garanticen la confidencialidad, integridad y disponibilidad de la informacion, asi
como también la calidad y mejora de los servicios de Tl Internos y Externos ofreciendo valor para los clientes y
los usuarios finales.

Las politicas establecidas en este manual se basan en los requisitos de las Normas Técnicas Colombianas NTC-
ISO/IEC 27001 de 2013 Sistemas de Gestion de Seguridad de la Informacion y NTC-ISO/IEC 20000-1 de 2018
Requisitos del Sistema de Gestion del Servicio y las Guias Técnicas Colombianas NTC-ISO/IEC 27002 de 2015
Cadigo de practica para controles de seguridad de la informacion y NTC-ISO/IEC 20000-2 de 2017 Orientaciones
para la aplicacion del sistema de gestion del servicio.

2 OBJETIVOS

e Comunicar la vision, los lineamientos y el compromiso del Presidente y el Director Ejecutivo de la
compainiia, respecto a la seguridad de la informacién y la gestién de los servicios de TI.

e Proporcionar un marco directivo para guiar el desarrollo de procedimientos, actividades y acciones
adecuados.

e Orientar la aplicacion de los controles de seguridad de la Informacién y gestion del servicio, de acuerdo
con el contexto de la compafiia, las leyes aplicables y normas adoptadas por los sistemas de gestion.

o Establecer pautas de cumplimiento frente a las responsabilidades de los trabajadores para la Seguridad
de la Informacion y la Gestion de los servicios.

3 ALCANCE

Este manual como parte de los Sistemas de Gestidén de Seguridad de la Informacién y del Servicio, tiene alcance
a todos los procesos de Telcos Ingenieria S.A. y aplica a todos los trabajadores de la compafiia y a las partes
interesadas externas que impacten la seguridad de la informacion y la Gestion del Servicio.

Otras politicas son consideradas por Telcos Ingenieria S.A, pero no se encuentran dentro de este manual.
4 RESPONSABLES

e Presidente y Director Ejecutivo
- Determinar y asignar los recursos necesarios tanto fisicos, técnicos, financieros y humanos para la
implementacion de las Politicas de Seguridad de la Informacién y de Gestién del Servicio.
- Promover las politicas definidas en el presente manual, para aumentar la toma de conciencia, la
motivacion y la participacion de los trabajadores.
- La aprobacion del presente manual de Politicas del Seguridad de la Informacion estara a cargo del
Director Ejecutivo, Presidente o en su defecto a quien designen.

e Director de Capital intelectual
- Validar el cumplimiento de requisitos legales, contractuales e internos asociados a las Politicas de
Seguridad de la Informacién y del Servicio.

e Director de Tecnologias de la Informacion y la Comunicacion
- Dirigir la aplicacion de las politicas de Seguridad de la Informacion y Gestion del Servicio en las
actividades desarrolladas por la compafiia.
- Alinear los procedimientos del proceso de Gestion TICS y los requisitos de los servicios de Tl internos
a los lineamientos establecidos en el presente manual.
- Realizar o validar los cambios en las Politicas de Seguridad de la Informacién y de Gestion del
Servicio de acuerdo con las necesidades de la compafiia o sus partes interesadas.

Telcos Ingenieria S. A “Informacion Interna”
Documento impreso No Controlado, Consultar en https://web.telcosingenieria.com/telcos/ Ultima revision
L



http://190.85.119.252/telcos/

GTIC-TIC-MA-01

MANUAL DE POLITICAS DE SEGURIDAD DE LA INFORMACION ‘05
Y DE GESTION DEL SERVICIO de 2022
Pagina 4 de 24

- Detener una actividad en la que se presente un incumplimiento a cualquiera de las Politicas de
Seguridad de la Informacién.
- Definir los estandares para la aplicacion de las directrices establecidas en el presente Manual.

e Coordinador de Tecnologia y Seguridad de la Informacién y Coordinador de Infraestructura

Tecnolégica

- Solicitar cambios en las Politicas de Seguridad de la Informacién y de Gestion del Servicio, de
acuerdo con las necesidades de la compaiiia.

- Llevar a cabo todas las directrices definidas en el presente Manual dentro las actividades
desarrolladas, incluyendo los Servicios de Tl internos.

- Velar porque los colaboradores de la compafiia y las partes interesadas externas que impacten la
seguridad de la informacion y la Gestion de los servicios, den cumplimiento a las directrices definidas
en el presente Manual.

- Detener una actividad en la que se presente un incumplimiento a cualquiera de las Politicas de
Seguridad de la Informacién.

- Aplicar los controles pertinentes a tecnologia que contribuyen al cumplimiento de las politicas de Sl
y del servicio, de acuerdo a los procedimientos establecidos.

e Lider de Seguridad de la Informacién

- Solicitar cambios en las Politicas de Seguridad de la Informacién y Gestién del Servicio, de acuerdo
con las necesidades y las partes interesadas de la compafiia.

- Velar porque los colaboradores y las partes interesadas externas que impacten la seguridad de la
informacion y la Gestién de los servicios, den cumplimiento a las directrices definidas en el presente
Manual.

- Detener una actividad en la que se presente un incumplimiento a cualquiera de las Politicas de
Seguridad de la Informacién.

- Realizar auditorias internas para constatar el cumplimiento de las politicas definidas en el presente
manual.

e Lideres de proceso
- Velar porque los colaboradores y las partes interesadas externas que impacten la seguridad de la
informacion y la Gestién de los servicios, den cumplimiento a las directrices definidas en el presente
Manual.

e Gerente Juridico Laboral y Lider de Gestion Documental
- Velar porque los colaboradores de la compafiia y las partes interesadas externas, que impacten la
seguridad de la informacion fisica, den cumplimiento a las directrices definidas en el presente
Manual.
- Detener una actividad en la que se presente un incumplimiento a cualquiera de las Politicas de
Seguridad de la Informacién.

e Colaboradores y Partes Interesadas Externas
- Dar cumplimiento a todas las Politicas de Seguridad de la Informacion y de Gestién del Servicio.
- Reportar cualquier incumplimiento de las Politicas de Seguridad de la Informacién y de Gestion del
servicio, al area de TICS y/o al Lider de Seguridad de la Informacion.
- Detener una actividad en la que se presente un incumplimiento a cualquiera de las Politicas de
Seguridad de la Informacion y de Gestion del Servicio.
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5 DEFINICIONES Y/O ABREVIATURAS

e Activo de Informacién: Cualquier elemento fisico, tecnolégico tangible o intangible que genera;
almacena o procesa informacion y que tiene valor para la organizacion.

e Confidencialidad: Propiedad que determina que la informacion no esté disponible ni sea revelada a
individuos, entidades o procesos no autorizados.

e Criptografia: Método de proteccién de la informaciéon y las comunicaciones mediante el uso de
algoritmos, de modo que solo aquellos a quienes esta destinada la informacién puedan leerla y
procesarla.

e Disponibilidad: Propiedad de que la informacién sea accesible y utilizable por solicitud de una entidad
autorizada.

e Evento de seguridad: Presencia identificada de una condicién de un sistema, servicio o red, que indica
una posible violacion de la politica de seguridad de la informacién o la falla de los controles, o una
situacién desconocida previamente que puede ser pertinente a la seguridad.

e Hardware: es la parte fisica de cualquier dispositivo electronico o informatico, es usual que sea utilizado
en una forma mas amplia, generalmente para describir componentes fisicos de una tecnologia,
incluyendo equipos de computo, periféricos, redes, cableado y cualquier otro elemento fisico involucrado.

e Integridad: Propiedad de salvaguardar la exactitud y estado completo de los activos.

e Incidente de Seguridad de la Informacidn: Un evento o serie de eventos de seguridad de la
informacion no deseados o inesperados, que tienen una probabilidad significativa de comprometer las
operaciones del negocio y amenazar la seguridad de la informacion.

e Infraestructura Tecnoldgica: se entiende por infraestructura tecnolégica al conjunto de todos los
elementos tecnoldgicos hardware y software: servidores, computadores, portatiles, impresoras, switches,
routers, firewall, escaneres, cableado estructurado, CPU, software informatico, sistemas de informacion,
equipos de comunicacion, internet, red LAN, entre otros.

e Propietario de la Informacidn: Individuo o entidad que tiene responsabilidad aprobada de la direccion
por el control de la produccion, el desarrollo, el mantenimiento, el uso y la seguridad de los activos. El
término “propietario” no implica que la persona tenga realmente los derechos de propiedad de los activos.

e Registro: Informacién documentada conservada que presenta resultados obtenidos y proporciona
evidencia de actividades desempefiadas o resultados alcanzados, pueden ser registros internos o
externos.

e Sistema de Gestion de Seguridad de la Informacion — SIG: Parte del Sistema Integrado de Gestion,
cuyo fin es establecer, implementar, operar, hacer seguimiento, revisar, mantener y mejorar la seguridad
de la informacion.

o Software: Se refiere al equipamiento l6gico de un computador, estad compuesto por todos los aplicativos
y licencias que estan instalados en cada uno de los equipos de computo de la entidad.

e Seguridad de la informacion: La seguridad de la informacién es el conjunto de medidas preventivas y
reactivas de las organizaciones y de los sistemas tecnoldgicos que permiten resguardar y proteger la
informacion buscando mantener su confidencialidad, la disponibilidad e integridad.

e Teletrabajo: Forma de organizacion laboral, que consiste en el desempefio de actividades remuneradas
0 prestacion de servicios a terceros, utilizando como soporte las tecnologias de la informacion y
comunicacion -TIC, para el contacto entre el colaborador y la compaiiia, sin requerirse la presencia fisica
del colaborador en un sitio especifico de trabajo.

e Trabajo en Casa: Situacion ocasional, temporal y excepcional en la que un colaborador desempefara
sus actividades laborales fuera de los locales habituales de trabajo del trabajador.
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6 POLITICA GENERAL DE SEGURIDAD DE LA INFORMACION Y DE GESTION DEL SERVICIO
Version 4, 08 de septiembre de 2022

TELCOS INGENIERIA S.A. compahia lider en la prestacion de servicios técnicos en construccion, instalacion y
mantenimiento de redes de telecomunicaciones, para los servicios de televisién, telefonia e internet a nivel
nacional, define:

e Lagestion del servicio como el conjunto de capacidades y procesos, para dirigir y controlar las actividades
y recursos de la compaiiia, relacionados con la planificacion, el disefio, la transicion (pruebas), la
prestacion y la mejora de los servicios de tecnologias de la informacién -Tl internos y externos.

e La seguridad de la informaciéon como el conjunto de medidas preventivas y reactivas de la compafiiay de
los sistemas tecnoldgicos, que permiten resguardar y proteger la informacion, buscando mantener su
confidencialidad, disponibilidad e integridad.

Para gestionar la aplicacién de los anteriores conceptos en la organizacién se compromete a establecer,
implementar, mantener y mejorar continuamente los Sistemas de Gestion del Servicio y de Seguridad de la
Informacidn, contribuyendo al logro de los objetivos estratégicos de la compafiia y en especifico:

e Dar cumplimiento a los requisitos legales, contractuales, internos y de otra indole, para la prestacién del
servicio y la Seguridad de la Informacion.

e Mejorar continuamente los Sistemas de Gestidén del Servicio y de Seguridad de la Informacion.

e Proteger la informacion creada, procesada, transmitida o resguardada en los diferentes procesos,
asegurando el cumplimiento de los principios de Confidencialidad, Integridad y Disponibilidad de la
informacion.

e Controlar la operacién de sus procesos, garantizando la seguridad de los recursos tecnoldgicos,
infraestructura, redes y bases de datos.

e Asegurar la calidad de los servicios de Tecnologias de la Informacién, en los procesos internos y en la
atencién del usuario final, elevando la confianza de nuestros clientes.

Aplica a todos los procesos y partes interesadas que tengan alguna relacién con la Seguridad de la Informacion
y la Gestion del Servicio, basados en los siguientes principios:

e (Gobierno estratégico para la gestion del servicio y la seguridad de la informacion.

e Soluciones basadas en la innovacion sostenible que impulsen la competitividad, la productividad y la
imagen organizacional de la compaiiia.

e Estrategia basada en la gestién de riesgos, para garantizar la continuidad del negocio.
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7 POLITICAS ESPECIFICAS DE SEGURIDAD DE LA INFORMACION Y DE GESTION DEL SERVICIO

7.1 POLITICA PARA EL USO DE DISPOSITIVOS MOVILES Y EL TRABAJO FUERA DE LAS
INSTALACIONES

Versién 5, 08 de septiembre de 2022

TELCOS INGENIERIA S.A., provee las condiciones para la ejecucion de actividades laborales que se desarrollen
externamente a las sedes de la compafiia y se compromete a garantizar la seguridad de la informacion en el uso
de los recursos tecnologicos méviles, que posibilitan el acceso a los activos de informacion de la compafiia fuera
de los limites fisicos de las sedes de trabajo.

1. USO DE DISPOSITIVOS MOVILES

TELCOS INGENIERIA S.A., aplicar4 procedimientos de control administrativos y técnicos, y exigira el
cumplimiento de los mismos en el uso de dispositivos méviles, con el propdsito de proteger los activos de
informacion y mitigar los riesgos de dafio, fuga de datos y demas acciones que afecten la seguridad, el
cumplimiento de requisitos legales y contractuales, la continuidad del negocio, los datos personales de clientes y
usuarios finales y la reputacion de la compania.

1.1. Dispositivos Moviles Corporativos

a) Asignacién y registro
El proceso de Gestién TICS, establece las directrices de solicitud y asignacion de los equipos de cémputo
corporativos, registrando y manteniendo el correspondiente control de inventario.

El &rea de compras establece las directrices de solicitud y asignacién de los teléfonos celulares corporativos de
voz y/o datos y de la SIMCARD, registrando y manteniendo el correspondiente control de inventario.

b) Mantenimiento y actualizaciones

El mantenimiento de los equipos de computo corporativos estara restringido al area TICS. Se prohibe el
mantenimiento, reparacién, cambios en el hardware, instalacién de software o modificacion de la configuracion
del equipo sin autorizacion del area de TICS.

El usuario debe aceptar las actualizaciones del sistema operativo, antivirus y de las aplicaciones.

c) Retiroy transporte
Los equipos que requieran ser retirados de las instalaciones de la compafiia, deberan contar con autorizacion de
acuerdo al procedimiento establecido.

El responsable del dispositivo debera aplicar medidas para protegerlo contra el robo, pérdida y acceso no
autorizado.

d) Reporte de novedades

Se debe informar el robo o pérdida de los equipos o dispositivos corporativos, hacer la denuncia ante las
autoridades competentes y en el caso de los teléfonos celulares adicionalmente hacer el reporte al operador de
servicio movil.

También se deben informar los dafios en los equipos o dispositivos corporativos, anexando evidencias del dafio
presentado y la descripcién de las circunstancias en las que se presenté el hecho.
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2. TRABAJO FUERA DE LA INSTALACIONES

TELCOS INGENIERIA S.A., define los siguientes tipos de trabajo fuera de las instalaciones de la compaiiia, con
el proposito de proporcionar formas alternas de trabajo, que aplican de acuerdo a las necesidades internas o del
cliente:

a) Trabajo en terreno

Es el trabajo realizado por el personal operativo del proceso de Gestién Técnica y otros cargos que apoyan
actividades en terreno a nivel nacional, orientado al cumplimiento de los servicios de Tl externos, de acuerdo con
los requisitos contractuales con el cliente.

b) Trabajo en casa

Es el trabajo realizado por los trabajadores que como situacion ocasional, temporal y excepcional, por ejemplo,
condiciones de salud, desempefiaran sus funciones laborales por fuera de las sedes de la compafiia, ya sea
desde su lugar de residencia o cualquier otro similar.

c) Teletrabajo

Es el desempefio de actividades laborales permanentes y remuneradas o prestacion de servicios, utilizando como
soporte las tecnologias de la informacion y comunicacién -TIC, para el contacto entre el trabajador y la compaifiia,
sin requerirse la presencia fisica del colaborador en un sitio especifico de trabajo.

d) Labores temporales

Es el trabajo ocasional que se realiza como parte de sus funciones laborales y que requiere desplazamiento o
presencia en lugares diferentes a su sitio habitual de trabajo asignado, como son las comisiones, auditorias,
visitas etc.

2.1. Condiciones y Restricciones

a) Uso de los dispositivos moviles para trabajo fuera de las instalaciones

Los trabajadores y/o usuarios deben aceptar y cumplir las condiciones establecidas por la compafiia para el uso
de los dispositivos maviles corporativos, que se usen para el desarrollo de funciones laborales fuera de las
instalaciones.

Los usuarios deben aceptar las actualizaciones del sistema operativo, antivirus y de las aplicaciones, de acuerdo
a los lineamientos del area de TICS.

b) Seguridad de la informacion

Los lideres de proceso definiran el alcance de las actividades a desarrollar, estableciendo como minimo, el
horario, los activos de informacién a acceder, los sistemas de informacion y los servicios requeridos para el
desarrollo de las actividades.

Los trabajadores que realicen actividades fuera de las instalaciones de la compafiia, deben aplicar todas las
directrices definidas en el presente manual, controlando los riesgos relacionados con la Seguridad de la
Informacion.

c) Conexién aredes de comunicacién

Los trabajadores que ejecutan actividades en terreno y les fue asignada una SIM CARD de la compafiia, deberan
usar esta linea corporativa como la Unica red de comunicacion (voz y datos), para realizar las funciones propias
de su cargo.

Ningln trabajador debera usar redes wifi publicas o desconocidas para conectar el dispositivo moévil con el que
realiza actividades laborales, ya que este tipo de redes se consideran inseguras y con alta probabilidad de causar
incidentes en la informacidn que se procesa, almacena y transmite desde los dispositivos.

Telcos Ingenieria S. A “Informacion Interna”
Documento impreso No Controlado, Consultar en https://web.telcosingenieria.com/telcos/ Ultima revision



http://190.85.119.252/telcos/

GTIC-TIC-MA-01

MANUAL DE POLITICAS DE SEGURIDAD DE LA INFORMACION ‘05
Y DE GESTION DEL SERVICIO de 2022
telcos Pagina 9 de 24

d) Acceso a sistemas, aplicaciones y servicios
Los canales de acceso a sistemas, aplicaciones y servicios se deben solicitar y ser gestionados de acuerdo a los
procedimientos establecidos y con la autorizacion respectiva del area de TICS.

El area de TICS establecerd las respectivas configuraciones técnicas y de seguridad a los dispositivos y canales
de acceso de acuerdo a la necesidad, el cargo, el nivel de autorizacién y demas factores aplicables.

El usuario no deberd ingresar a los recursos de la compafiia usando dispositivos publicos, ajenos a su propiedad
0 a la propiedad de la organizacion.

e) Almacenamiento de la informacion
La informacion corporativa que no sea estrictamente necesaria para el desarrollo de las actividades laborales del
usuario no debe almacenarse en el dispositivo.

La informacién se debe mantener almacenada en los repositorios establecidos por la compaifiia.

f) Tratamiento de la informacién confidencial

En caso de ser necesario el almacenamiento de informacién confidencial en los dispositivos méviles que se usen
para trabajo fuera de las instalaciones de la compafiia, la respectiva informacion debe cifrarse y permanecer
cifrada mientras se encuentre almacenada en esos dispositivos, una vez terminada la labor que conllevé al
almacenamiento y/o uso de la informacion confidencial, se debera transferir a los medios de almacenamiento
corporativos establecidos y debe ser retirada de forma segura de los dispositivos méviles de acuerdo a los
procedimientos definidos.

7.2 POLITICA DE CLASIFICACION Y ETIQUETADO DE LA INFORMACION
Versién 5, 08 de septiembre de 2022

La informacion es uno de los activos principales en TELCOS INGENIERIA S.A. por ello nos comprometemos a
clasificar y etiquetar los activos de informacion, para garantizar su seguridad con criterios de Confidencialidad,
Integridad y Disponibilidad. El Sistema de Gestion de Seguridad de la Informacion y del Servicio establecera los
procedimientos y requisitos para la clasificacion y etiquetado de los activos de informacion de acuerdo a los
requerimientos legales, contractuales, internos y de otra indole.

Los lideres de proceso seran responsables de cumplir en su proceso los procedimientos de clasificacion y
etiquetado de sus activos de informacion.

1. ACTIVOS DE INFORMACION

Se definen como activos de informacion a los datos, metadatos, soportes documentales y otros elementos
asociados donde se produce, transforma, intercambia y almacena informacién de distintas clases, asi como el
capital humano, los servicios y otros intangibles que en general se consideran criticos para el negocio y que seran
objeto de control para garantizar la Confidencialidad, Integridad y Disponibilidad de la informacién.

Los activos de informacion de la compafiia se identificaran, se registraran adecuadamente en un inventario y se
les asignara un propietario quien sera el responsable por su uso y proteccion. Todos los procesos y cargos son
responsables de identificar y salvaguardar los activos de informacién asignados y/o utilizados, apoyados en el
Sistema de Gestion de Seguridad de la Informacion y del Servicio.

2. CATEGORIAS DE CLASIFICACION

a) Confidencial: Informacién que solo puede ser conocida y utilizada por los trabajadores autorizados, cuya
divulgacioén y/o uso no autorizado se encuentra prohibido, dado que podria ocasionar pérdidas significativas
para la organizacion.
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b) Interna: Informacion que puede ser conocida y utilizada por todos los trabajadores de la organizacion y
algunas partes interesadas externas debidamente autorizadas, y cuya divulgacién o uso no autorizados
podrian ocasionar riesgos o pérdidas leves para la organizacion.

c) Pdblica: Informacion que puede ser conocida y utilizada sin autorizacién por cualquier persona, sea
trabajador de la organizacion o no, y cuya divulgacion no genera riesgos para la compainiia.

3. CRITERIOS DE CLASIFICACION

El Sistema de Gestion de Seguridad de la Informacion y del Servicio establecera el procedimiento para la
clasificacion de los activos de informacion, para lo cual ademas de lo definido en las categorias de clasificacion,
debe tener en cuenta:
e La proteccion de los datos personales, de acuerdo a lo establecido en los requisitos legales aplicables.
e Las reglas y principios generales que regulan la funcién archivistica del Estado, como guia de trabajo
para la Gestion Documental de la compaiiia.
e La clasificacién de la informacion proveniente de las partes interesadas externas, la cual se tratara
conforme a las politicas de la organizacion y de la parte interesada.

4. METODOS DE ETIQUETADO

El Sistema de Gestién de Seguridad de la Informacion y del Servicio establecera el procedimiento para el
etiquetado de los activos de informacion.

5. VALORACION DE LA CRITICIDAD

El Sistema de Gestién de Seguridad de la Informacién y del Servicio establecera el procedimiento para la
valoracion de la criticidad de los activos de informacion, teniendo en cuenta los principios de Confidencialidad,
Integridad y Disponibilidad.

6. TRATAMIENTO DE SEGURIDAD

Los activos de informacién son tratados de acuerdo con la categoria de clasificacion y valoracion de la criticidad.

Los usuarios que tienen asignados activos de informacion seran responsables de la proteccién de la informacién
contenida en ellos.

La clasificacion y etiquetado de la informacion es parte de los acuerdos contractuales con los proveedores de
servicios, en especial en el intercambio de “informacion sensible”, de acuerdo con lo establecido en la
normatividad aplicable.

7. MANEJO DE ACTIVOS

a) Gestién documental

La gestion documental se define como el conjunto de actividades administrativas y técnicas tendientes a la
planificacién, manejo, organizacion y control de los soportes documentales fisicos producidos y recibidos por la
compafiia, desde su origen hasta su disposicion final, con el objeto de facilitar su utilizacién y conservacion.

Esta actividad estard liderada por el area de Gestion Documental, quien establecera los respectivos
procedimientos y requisitos para controlar el ciclo de vida de los soportes documentales desde su creacién hasta
su disposicion final.

b) Gestién TICS

Conjunto de actividades administrativas y técnicas tendientes a la planificacion, manejo, organizacion y control
de los activos tecnolégicos de informacién y redes, asociados a la creacion, almacenamiento, gestion y
tratamiento de informacion.
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El proceso de Gestién TICS establece los respectivos procedimientos y requisitos para controlar y gestionar los
activos tecnolégicos propios, apoya y asesora a los demas procesos de la compafiia que usen sistemas, servicios
y aplicaciones de terceros, ya sean contratados, publicos, open source, entre otros y se encarga de gestionar las
condiciones técnicas y de acceso a las plataformas, aplicaciones y servicios que el cliente provee para el
desarrollo del objeto contractual.

8. DISPOSICION FINAL

Las areas de Gestion Documental y TICS, establece los procedimientos de disposicion final de los activos propios,
de acuerdo a los requisitos legales, ambientales, contractuales con el cliente e internos.

7.3 POLITICA DE ESCRITORIO LIMPIO Y PANTALLA LIMPIA
Versién 4, 08 de septiembre de 2022

TELCOS INGENIERIA S.A., garantiza que los trabajadores y partes interesadas externas, que tengan acceso a
las instalaciones fisicas de la empresa, sistemas de informacion y/o equipos de computo, cumplan las directrices
en materia de seguridad de la informacion, para todos los activos de informacién a los que tengan acceso.

El Sistema de Gestidon de Seguridad de la Informacién y del Servicio establece los procedimientos y requisitos
para la proteccién de la informacién gestionada en los puestos y computadores de trabajo.

1. ESCRITORIO LIMPIO

La informacién gestionada en papel u otros medios fisicos presenta riesgos no tecnoldgicos, como la exposicion
visual, el peligro de robo o extravio, el dafio fisico, entre otros, debido principalmente al acceso de terceras
personas a las zonas de trabajo, por lo tanto, se deben aplicar los siguientes lineamientos para mitigar los riesgos
asociados.

e Se debe guardar la documentacién de trabajo en sitios seguros, al ausentarse del puesto de trabajo y al
terminar la jornada laboral.

¢ Enningln momento se debe dejar informacion confidencial a la vista de personas que pudieran hacer un
uso indebido de la misma.

e Los proveedores y demas partes interesadas externas que tengan acceso a las instalaciones fisicas de
la compafiia, sistemas de informacién y equipos de cémputo, deben cumplir todas las politicas de
seguridad de la informacién y ademas garantizar que en sus escritorios o areas de trabajo no se pone en
riesgo la confidencialidad, integridad o disponibilidad de la informacion.

e Los dispositivos de almacenamiento autorizados se deben guardar en sitios seguros, después de la
jornada laboral o cuando no estén siendo utilizados.

¢ No apuntar credenciales de acceso a sistemas de informacion, como usuarios y contrasefias, en lugares
visibles o con acceso al publico en general.

e Los soportes documentales en papel u otros medios que ya no se usen, se deben disponer
adecuadamente.

2. PANTALLA LIMPIA

Los equipos de computo asignados o usados para la gestion de informacion e ingreso a los recursos tecnologicos,
también se enfrentan a riesgos como accesos no autorizados al equipo y desde este a los sistemas y aplicaciones
de la compafiia, infecciones por malware, robo y fuga de datos electronicos, ataques de ingenieria social, etc.,
por lo tanto, se deben aplicar los siguientes lineamientos para mitigar los riesgos asociados, en especial cuando
el equipo esta desatendido:
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¢ No se permite tener accesos directos en el escritorio del computador.

e Elusuario debe bloquear sesién cuando se ausente de su puesto de trabajo o deje el equipo desatendido,
para proteger el acceso a la documentacion digital, aplicaciones y servicios de la compainiia.

e Elareade TICS programara un bloqueo automatico de sesion en los equipos y aplicativos al no detectarse
actividad del usuario en un tiempo determinado.

e Los usuarios deben apagar su equipo de coémputo una vez terminada la jornada laboral.

e Una vez termine la labor o actividad en las aplicaciones, herramientas de software o sistemas de
informacion, se debe cerrar la sesion de usuario, evitando posibles suplantaciones y accesos no
autorizados.

3. OTRAS AREAS DE TRABAJO LIMPIAS

Ademas de los puestos de trabajo, se debe tener en cuenta la proteccién de la informacién en areas comunes
donde se ubican los equipos de impresion, salas de reunién, etc., incluyendo comunicaciones verbales o
telefénicas, para ello se deben cumplir las siguientes directrices:

e Se debe retirar de las impresoras, escéneres y fax, toda documentacion fisica, evitando de esta manera
la exposicion de la informacioén a personal no autorizado, en el caso de la informacion confidencial debe
ser retirada inmediatamente se utiliza el activo.

e No revelar informacion a usuarios desconocidos, que pueden intentar obtener contrasefias de usuario,
informacion de cuentas bancarias o cualquier otra informacion confidencial de la compafiia, engafiando
atrabajadores o a partes interesadas externas, a través de conversaciones, llamadas telefénicas, correos
electrénicos, redes sociales o0 mensajes tipo SMS o Whatsapp.

e Durante los tiempos de inactividad en reuniones virtuales se debe cerrar el micr6fono o desconectarse
de la reunién, para prevenir divulgacién accidental de informacion confidencial.

7.4 POLITICA DE COPIAS DE RESPALDO DE INFORMACION
Versién 5, 08 de septiembre de 2022

TELCOS INGENIERIA S.A garantiza que la informacion que la organizacion y/o el responsable de la misma
determine que debe ser protegida, es respaldada mediante copias de seguridad, y que las mismas son sometidas
a pruebas de restauracion que verifican su grado de integridad.

El Sistema de Gestién de Seguridad de la informacion y del Servicio establece un plan de restauracion de copias
de seguridad, que son probadas a intervalos regulares, con el fin de asegurar que son confiables en caso de
emergencia y retenidas por un tiempo determinado.

Es responsabilidad de los usuarios almacenar la informacién laboral, Gnicamente en los sitios asignados por el
area de TICS, para garantizar su copia de respaldo. Adicionalmente deben atender las instrucciones del area de
TICS, para la correcta ejecucion de las copias de respaldo en los tiempos estipulados.

El area de TICS garantizara la generacion y almacenamiento de las copias de respaldo de la informacién en un
sitio alterno.

Para asegurar los principios de Confidencialidad, Integridad y Disponibilidad de la informacién, el &rea de TICS
NO se hace responsable de respaldar informacion que no sea de la compafiia, por lo anterior todo trabajador o
parte interesada externa debe abstenerse de almacenar informacion personal en los equipos de la empresa.

TELCOS INGENIERIA S.A. no se hace responsable de salvaguardar informacion laboral almacenada en medios
no autorizados, ni aplicaciones no corporativas.
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7.5 POLITICA DE TRANSFERENCIA DE INFORMACION
Version 6, 08 de septiembre de 2022

TELCOS INGENIERIA S.A., permite el uso de diversos medios de transferencia de informacion, dado que es
imprescindible para el funcionamiento de la compafiia; y se compromete a garantizar la seguridad de la
informacion en la transferencia de informacion y a controlar el uso de los medios de transferencia para reducir el
riesgo de incidentes con implicaciones legales, contractuales y reputacionales, para ello establece las siguientes
directrices:

1. INTERCAMBIO DE INFORMACION

Todos los colaboradores de la compafiia son responsables de aplicar los controles para proteger la informacion
transmitida a partes interesadas, mediante el correcto uso de los diferentes medios de intercambio autorizados.

El Sistema de Gestion de Seguridad de la Informacién y del Servicio establece los controles administrativos y
técnicos necesarios para mitigar los riesgos asociados a la transferencia de informacion.

Los propietarios, responsables o custodios de la informacion, son los encargados de aplicar los controles que
garantizan el cumplimento de los criterios de Confidencialidad, Integridad y Disponibilidad, segun corresponda a
cada medio de transferencia de informacion.

2. METODOS DE TRANSFERENCIA DE INFORMACION

TELCOS INGENIERIA S.A., ha dispuesto los siguientes métodos de transferencia de informacion, los cuales se
deberan usar adecuadamente siguiendo los lineamientos y buenas practicas expuestos a continuacion:

a) Uso de mensajeria instantanea: El uso de la plataforma WhatsApp estd permitido bajo autorizacion
individual por parte del Lider del proceso. El acceso a dicha plataforma se hace solo a través de la aplicacion
0 pagina oficial.

b) Plataformas web de terceros: Las plataformas de terceros se validan por el area de TICS, para que cuenten
con protocolos de transferencia de informacién seguros (Https, VPN). Cuando la transferencia es a través
de plataformas web de terceros, el usuario solo la debe usar si la pagina es segura.

c) Proteccion de informacién verbal: Los trabajadores de Telcos Ingenieria no deben tener conversaciones
gue puedan revelar informacion confidencial de la compafiia en lugares publicos, 0 mediante canales de
comunicacién no seguros, como oficinas abiertas y salas de reunion.

d) Uso de dispositivos USB y medios extraibles: Los puertos USB se encuentran bloqueados contra
escritura y lectura, y Unicamente se habilitardn con la autorizacion respectiva de acuerdo a los
procedimientos establecidos. Los medios extraibles y los dispositivos USB autorizados deben tener un tipo
de encriptacioén, o la informacién contenida debe ir cifrada, con el fin de protegerla contra accesos no
autorizados o fugas de informacion en su transporte.

3. USO DEL CORREO ELECTRONICO

El uso de las cuentas y el contenido de los mensajes de correo electrénico debera cumplir con las politicas y
procedimientos definidos el Sistema de Gestién de Seguridad de la Informacién y del Servicio y con las siguientes
directrices:

e Antimalware y antispam: Implementar controles antimalware vy filtros antispam, para que los correos
maliciosos sean identificados y no lleguen al usuario final.

e Direcciones de correo electrénico en paginas web: No se deben publicar las direcciones de correo
corporativas en paginas web, incluyendo redes sociales, en formato texto, de requerirse utilice imagenes.
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e Uso apropiado del correo corporativo: No se debe usar el correo corporativo para fines diferentes al
objeto del contrato laboral.

e Contrasefia segura: Todas las cuentas de correo deben utilizar contrasefias de acceso de acuerdo a las
directrices del Sistema de Seguridad de la Informacién y del Servicio.

e Correos sospechosos: Los trabajadores al identificar correos fraudulentos o sospechosos, deben
abstenerse de abrirlos y reportarlo inmediatamente al area de TICS.

e Noresponder al spam (correo basura): Cuando reciba correo no deseado no responda ni reenvie dicho
mensaje.

e Utilizar lacopiaoculta (BCC o CCO): Los trabajadores que tengan autorizacion para el envio de correos
masivos deben agregar los destinatarios en Copia Oculta (BCC o CCO).

4. PROTECCION CONTRA CODIGOS MALICIOSOS

La aparicion constante de nuevos virus y otros tipos de cddigo malicioso son una de las principales amenazas
a las que se enfrenta la informacion de la compafiia, por lo tanto, se definen los siguientes lineamientos con el
objetivo de prevenir, detectar, controlar y eliminar la ejecucion de cualquier software malicioso en los sistemas de
cémputo.

El sistema de gestién de seguridad de la informacion y del servicio determina las soluciones mas convenientes
para la compafia, considerando el tipo de aplicacion, la clasificacién de la informacion a proteger y la
infraestructura existente.

a) Configuracion de las herramientas de deteccion de cédigo malicioso

Las herramientas de deteccién de cédigos maliciosos implementadas en la compaiiia deben:

e Realizar analisis automaticos y periédicos.

Realizar comprobaciones automaticas de los ficheros adjuntos al correo y de las descargas web.
Bloquear el acceso a aplicaciones o sitios web que distribuyan cédigo malicioso.

Permitir el acceso a aplicaciones o sitios web basandonos en metodologia de listas blancas

Las actualizaciones de la base de datos de firmas de deteccién de cédigos maliciosos deben ser en lo
posible automaticas.

b) Buenas practicas para el control de cédigo malicioso

Con el fin de reforzar las medidas técnicas establecidas para el control de cédigo malicioso, los usuarios deben
aplicar las siguientes directrices:

e Se prohibe alterar la configuracion de seguridad establecida para los sistemas y equipos de tratamiento
de informacion.

o Debe utilizarse Unicamente el software permitido por la organizacion.

e Seguir las instrucciones difundidas por el Sistema de Gestion de Seguridad de la Informacion y del
Servicio relacionadas a la prevencién de amenazas por cédigo malicioso.

5. PAGINAS WEB

TELCOS INGENIERIA S.A., hace presencia en internet mediante la publicacion de aplicativos, lo cual permite
ofrecer servicios, facilitar la operacion, posibilitar la comunicacién entre los usuarios de la compafiia y como
consecuencia se aumenta la exposicién a ataques por cédigo malicioso, con el propdésito de prevenir este riesgo
se establecen las siguientes directrices:
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e Utilizar metodologias de desarrollo seguro.

e Aplicacion de los controles adecuados para el acceso al panel de administracion del sitio web.
e Realizar copias de seguridad periddicas de todos los elementos que conforman el servicio web.
e Mantener las aplicaciones web actualizadas.

e Generar y guardar registros de la actividad del servidor.

e Disponer de un certificado digital que garantice la seguridad del sitio web.

7.6 POLITICA DE DESARROLLO SEGURO
Version 5, 08 de septiembre de 2022

TELCOS INGENIERIA S.A. garantiza que el desarrollo de software y sistemas dentro de la organizacién cumplen
con los requerimientos de seguridad establecidos, con las buenas practicas para el desarrollo seguro de
aplicativos, asi como con las metodologias para la realizacion de pruebas de aceptacion y seguridad al software
desarrollado.

Para garantizar que en el proceso de desarrollo de software se proteja la seguridad de la informacion, el area de
TICS establece las siguientes directrices que deben ser cumplidas por los desarrolladores de software:

e Los equipos usados para el desarrollo de software cumplen con todos los controles de acceso a redes y
aplicaciones.

e Los equipos usados para desarrollo estan conectados a un entorno de red diferente al de produccion. Asi
mismo los ambientes de pruebas y produccién deben estar separados.

e El desarrollador se abstiene de usar contrasefias o claves en texto plano dentro del cédigo.

e Los datos de prueba no deben contener informacién confidencial.

e Las credenciales de acceso a sistemas de informacion usadas durante el desarrollo, no son usadas en
produccion.

e Toda modificacion o cambio en el software desarrollado, debera ser analizado y probado en ambientes
de pruebas y autorizado por el personal correspondiente en TELCOS INGENIERIA S.A., con el fin de
identificar, analizar y evaluar los posibles riesgos de seguridad de la informacién que puedan presentarse
por dichos cambios.

e Garantizar que no se divulgue informaciéon confidencial en respuestas de error, incluyendo detalles del
sistema, identificadores de sesion o informacion de las cuentas de usuarios en entorno de produccion.
Para dicho entorno implementar mensajes de error genéricos.

7.7 POLITICA DE CONTROL DE ACCESO
Versién 5, 08 de septiembre de 2022

TELCOS INGENIERIA S.A., provee las condiciones para el desarrollo de las funciones laborales, entre las que
se incluye la disponibilidad de instalaciones, equipos, redes de comunicaciones, sistemas, aplicacionesy servicios
de tecnologias de informacion propios y de terceros, y se compromete a garantizar la seguridad de la informacién
en el acceso y uso de esos recursos que posibilitan la gestién de la informacién de la compafiia, para ello
establece las siguientes directrices:

1. RESTRICCIONES DE ACCESO

Todos los accesos, tanto fisicos como informaticos, estan restringidos y controlados mediante mecanismos
adecuados que garantizan la seguridad de instalaciones y activos de informacion.
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Se debe aplicar el principio del minimo privilegio, en el acceso de las partes interesadas a los activos de
informacion aprobados.

Los responsables de la seguridad fisica y seguridad de la informaciéon establecen procedimientos para la
asignacion, modificacién, actualizacion y retiro de los accesos respectivos de acuerdo a las necesidades, el cargo,
las funciones, entre otros, con la respectiva autorizacién segun sea el caso.

Las areas de seguridad fisica y de TICs implementan, monitorean y mejoran continuamente los procedimientos,
métodos y controles de acceso.

2. METODOS DE CONTROL DE ACCESO
a) Controles de acceso fisico

Los Directores Técnicos a nivel nacional y el proceso de Gestién Juridica en la ciudad de Bogota, llevan a cabo
controles de acceso y salida en las instalaciones, para personal, activos y vehiculos.

b) Controles de acceso informatico

El proceso de Gestion TICS identifica y establece los controles de acceso para cada recurso informatico,
asegurando que cuenten con las caracteristicas necesarias para proteger la confidencialidad, disponibilidad e
integridad de la informacién.

3. METODOS DE IDENTIFICACION

TELCOS INGENIERIA establece que los métodos de identificacion se basan en la utilizacion de uno, o varios, de
los siguientes factores:

e Nombre de usuario
e Documento de identificacion
e Reconocimiento biométrico.

4. METODOS DE AUTENTICACION SECRETA

TELCOS INGENIERIA establece que los requisitos de autenticacion de usuarios se basan en la utilizacion de
uno, o varios, de los siguientes factores:

e Contrasenfas.
¢ Reconocimiento biométrico.
e Tokens.

5. REQUISITOS MINIMOS PARA LA CREACION DE CONTRASERNAS
Los sistemas autenticados por contrasefia deben cumplir como minimo con los siguientes requisitos:

o Debe solicitar al usuario el cambio de contrasefia en un intervalo de maximo tres meses.
e Debe verificar la calidad de la contrasefia, al no permitir el nombre de usuario o el nombre propio como
parte de la misma.
e Crear contrasefias con un alto nivel de complejidad que incluyan:
- Combinar mayusculas con minUsculas
- Incluir nimeros
- Incluir caracteres especiales como: ()=/&%$!"#+*- entre otros.
- La contrasefa debe tener una longitud minima de 8 caracteres.
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Los usuarios seran responsables de custodiar las contrasefias y demas métodos de autenticacion que les hayan
sido asignados, aplicando los siguientes lineamientos:

e Las credenciales de usuario y contrasefia son de uso personal e intransferible, no deben ser compartidas,
ni divulgadas a otros trabajadores o personas externas.

e Las contrasefias deben ser memorizadas, no se deben escribir.

e No usar la funcion de almacenamiento y llenado automatico de contrasefias de los navegadores.

6. CONTROL DE ACCESO A REDES DE COMUNICACIONES

e El proceso de Gestion TICS brindara acceso a las redes corporativas, solamente con autorizacién de los
lideres de proceso de la compaifiia.

e El acceso a la redes inalambricas o servicio WIFI es concedido de forma individual, con la aprobacion de
lideres de proceso y las credenciales de acceso no se deben compartir.

e La conexién de dispositivos no corporativos a la red, sin la previa autorizacion del Lider de proceso esta
prohibida.

e La configuracion de red asignada por el area de TICS no se debe modificar por el usuario.

¢ El traslado de equipos de escritorio conectados a la red alambrada debe ser coordinado con el area de
TICS, para garantizar su correcto funcionamiento.

7.8 POLITICA DE ALMACENAMIENTO Y PROTECCION DE REGISTROS
Versién 1, 08 de septiembre de 2022

Todos los empleados y demas Partes Interesadas de TELCOS INGENIERIA deben almacenar los registros en
los sitios aprobados por el Sistema de Gestion de Seguridad de la Informacion y del Servicio, los cuales cuentan
con los requisitos para garantizar la confidencialidad, integridad y disponibilidad de la informacion:

1. SITIOS DE ALMACENAMIENTO

e Almacenamiento local de los equipos: TELCOS INGENIERIA prohibe el almacenamiento local de
registros de forma permanente, ya sea en los discos duros de los equipos de cémputo o en los espacios
de almacenamiento de los teléfonos inteligentes.

¢ Almacenamiento en dispositivos moviles o extraibles: Se autoriza el almacenamiento transitorio méas
no permanente en dispositivos méviles o extraibles, los cuales deben contar con autorizacion de acuerdo
al procedimiento establecido, en todas las circunstancias la informacion y/o el dispositivo deben tener un
tipo de encriptacion, o la informacién contenida debe ir cifrada, con el fin de protegerla contra accesos no
autorizados o fugas de informacién en su transporte.

e Nubes publicas: TELCOS Ingenieria prohibe el almacenamiento de cualquier tipo de informacion
corporativa en nubes de almacenamiento publicas como Dropbox, Drive, etc. Excepcién: Se exceptla de
esta prohibicién los usuarios con cuenta corporativa de la suite Office 365, quienes estan autorizados a
almacenar informacion o registros no confidenciales en OneDrive.

e Nube privada corporativa ALFRESCO: TELCOS INGENIERIA ha establecido el sistema corporativo de
nube, para el almacenamiento formal de registros finales de los procesos de la empresa que lo requieran.

e Carpetas compartidas: TELCOS INGENIERIA ha establecido el sistema de carpetas compartidas, en las
cuales los procesos de la empresa pueden guardar todo tipo de documentos que hacen parte de su gestion
y que pueden o no ser compartidos con otros colaboradores.
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2. PROTECCION DE REGISTROS

Los sitios de almacenamiento aprobados por el Sistema de Gestion de Seguridad de la Informacion y del Servicio
cuentan con controles de acceso adecuados para garantizar la confidencialidad de la informacion y son protegidos
siguiendo los lineamientos de la Politica de Copias de Respaldo de la Informacion.

7.9 POLITICA DE AREAS SEGURAS
Versién 5, 08 de septiembre de 2022

TELCOS INGENIERIA S.A. garantiza que todo colaborador y parte interesada, que necesite utilizar las
instalaciones fisicas, realice su ingreso y salida cumpliendo con las medidas de seguridad fisica y digital
establecidas por la organizacion.

1. AREAS SEGURAS

Se define el Centro de Datos y al area de Gestion Documental como areas seguras y su acceso esta restringido
por un lector biométrico.

2. CONTROLES DE LAS AREAS SEGURAS

e El personal autorizado para ingresar al Centro de Datos es definido por el Presidente, Director Ejecutivo
y/o el Coordinador de Tecnologia y Seguridad de la Informacion.

e Elpersonal autorizado para ingresar al area de Gestién Documental es definido por el Presidente, Director
Ejecutivo, Apoderado General y/o el Lider de Gestion Documental.

e El personal autorizado registra el ingreso al area segura correspondiente, en el lector biométrico ubicado
a su entrada. En caso de que este lector biométrico no pueda ser utilizado por dafio, no disponibilidad o
restriccion asociada al cumplimiento de normas sanitarias, se determinard otro sistema de acceso
previamente aprobado por el Presidente y/o la Direccidon Ejecutiva y en su defecto se diligenciara el
formato de control de ingreso y salida areas seguras.

e Todo personal ajeno, interno o externo, que requiera ejecutar labores dentro del area segura debera
solicitar autorizacion y diligenciar el formato de control de ingreso y salida areas seguras.

e Absténgase de dejar descuidados y/o desatendidos los equipos de cdmputo o elementos que estén bajo
su custodia. Tanto en las instalaciones de la compafiia como en las del usuario final.

3. TERMINO DE LABORES EN LAS AREAS SEGURAS

Al dejar su area de trabajo o al final del dia:

Apague su estacion de trabajo.

Cierre su oficina o areas bajo su custodia con llave, si trabaja en una oficina cerrada llévese la llave.
Asegure los cajones que contengan informacion o recursos informaticos asignados a su cargo.

No deje elementos que contengan informacién confidencial sobre los puestos de trabajo, tales como
tokens o elementos de acceso fisico, dispositivos maviles, carpetas o documentos.

4. PROHIBICIONES Y RESTRICCIONES EN LAS AREAS SEGURAS

Absténgase de realizar acciones riesgosas o0 inadecuadas, tanto para su seguridad fisica como para la del
elemento y la informacion contenida en él. Entre estas acciones riesgosas se encuentran, pero no se limitan a:

Trasladar o mover los equipos en condiciones no seguras, exponiéndolos a dafio o hurto.
Continuar utilizando el equipo de computo, portatil, dispositivo mévil, tableta o cualquier otro elemento
electrénico, cuando se detecte o sospeche que el mismo se encuentre infectado por un virus.

e Golpear, manipular o utilizar de forma inadecuada los equipos informéaticos y de servicio tecnologico. En
caso de algun problema fisico con los elementos tecnolégicos solicitar al area de TICs su ayuda.
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e Realizar conexiones eléctricas no adecuadas o usar redes o dispositivos con proteccion eléctrica para
uso de aparatos como brilladoras, secadoras, ventiladores, calentadores entre otros, consulte
previamente al personal del area de TICs.

5. PROHIBICIONES Y RESTRICCIONES EN LA VIVIENDA DEL USUARIO FINAL

Durante la prestacion de servicios de Tl externos el personal que tenga acceso a la vivienda del usuario final, se
debe abstener de realizar las siguientes actividades:

e Manipular directamente los computadores portatiles, de escritorio y celulares del usuario sin previa
autorizacién. En todos los casos el usuario debe prender el equipo e introducir la contrasefia de inicio.

¢ No solicitar el retiro de elementos de valor, cuando los identifique a la vista en el lugar donde se ejecutara
el servicio.

¢ Quedarse sin acompafiamiento de un mayor de edad al interior de la vivienda. En caso de que este se
retire informarle que no puede continuar la labor sin su supervisién.

7.10 POLITICA DE USO DE CONTROLES CRIPTOGRAFICOS
Versién 5, 08 de septiembre de 2022

TELCOS INGENIERIA S.A., entendiendo que la informacién sensible y confidencial por su trascendencia para
nuestro negocio debe estar especialmente protegida tanto en transito como cuando esta almacenada, se
compromete al uso adecuado y eficaz de las técnicas criptograficas para asegurar la confidencialidad e integridad.

1. INFORMACION QUE DEBE SER CIFRADA

La clasificacion de la informacion sera la base para determinar qué informacion debe ser cifrada, garantizando
su confidencialidad e integridad, algunos ejemplos son:

e Informacion sensible, de caracter personal o confidencial.

e Registros con credenciales de autenticacion.

e Informacion almacenada en dispositivos moviles.

¢ Informacion transferida a través de redes de comunicaciones externas.

e Informacion confidencial enviada a través de correo electronico a partes interesadas externas.
¢ Informacién transferida en memorias USB o discos duros.

2. TECNICAS CRIPTOGRAFICAS

a) Uso de firma electrénica

Se usaran firmas electrénicas en procesos financieros y cualquier otro aprobado por la compafiia que requiera
garantizar la autenticidad de la informacién. El destinatario de la informacioén determina las caracteristicas técnicas
de la firma electrénica.

b) Certificados web
Para garantizar la seguridad de la informacion en nuestro sitio web, se usaran certificados web (SSL/TLS).
c) Cifrado de datos sensibles en la transferencia de informacién

La transferencia de datos confidenciales o sensibles a entidades o0 personas externas se debe hacer cifrando los
datos antes de transferirlos.

d) Cifrado en desarrollo de aplicaciones

En los sistemas de control de acceso de las aplicaciones, se debe almacenar la contrasefia de forma cifrada.
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e) Acceso desde el exterior con VPN

Se establecen y habilitan canales VPN cifrados que garanticen la confidencialidad e integridad de las
comunicaciones.

3. ASIGNACION DE CONTROLES CRIPTOGRAFICOS

TELCOS INGENIERIA, provee herramientas y protocolos de cifrado para almacenar y trasmitir informacion, de
acuerdo a las necesidades internas o de las partes interesadas externas.

Las claves criptograficas suministradas por el cliente o por terceros y asignadas a un cargo o colaborador en
especifico para el cumplimiento de funciones propias, lo hace responsable por su custodia y conservacion bajo
los principios de disponibilidad, integridad y confidencialidad.

4. USO DE PROTOCOLOS SEGUROS EN REDES INALAMBRICAS

Las redes WLAN (wifi) de la compafiia se configuran con el estandar WPA2.

7.11 POLITICA PARA LAS RELACIONES CON LOS PROVEEDORES
Version 3, 04 de diciembre de 2020

Los proveedores de TELCOS INGENIERIA S.A., que tengan cualquier tipo de acceso a los activos de informacion
son responsables de protegerlos, conservarlos y utilizarlos solo para los fines autorizados. Los activos de
informacion de la compafiia incluyen elementos tangibles, como equipos, informacién digital e impresa, sistemas
informaticos y de comunicacion, asi como también elementos intangibles, como el buen nombre y la reputacion
de la compaiiia.

Los proveedores que tengan acceso a la informacion de TELCOS INGENIERIA S.A, incluyendo aquellos que
dentro de la cadena de suministro también tengan acceso a los activos de informacién, se deben ajustar a las
siguientes reglas, para evitar su divulgacién o mal uso:

e Las contrasefias o claves de acceso de equipos de telecomunicaciones deben ser confidenciales y no
seran divulgadas a terceros.

e Los proveedores que tengan acceso a los activos de informacion deberan dar estricto cumplimiento a lo
establecido frente a confidencialidad, disponibilidad e integridad de la informacion, en las Politicas de
Seguridad de la Informacion de TELCOS INGENIERIA S.A.

e Los proveedores que tenga acceso a los activos de informacion deben aceptar el acuerdo de
confidencialidad proporcionado por TELCOS INGENIERIA S.A. o contar con un acuerdo de
confidencialidad compatible con los minimos exigidos por TELCOS INGENIERIA S.A.

e Los proveedores que tengan acceso a los activos de informacién de la compafiia mantendran la debida
reserva y protegeran, en todo momento, los documentos de trabajo y la informacion restringida que esté a
su cuidado.

e Todos los proveedores que tenga acceso a los activos de informacion de TELCOS INGENIERIA S.A deben
contar con una politica de tratamiento de datos personales y privacidad que cumpla con la legislacion
vigente.

e En caso de evidenciar algun riesgo, problema o incidente que comprometa la Seguridad de la Informacion
se debe informar inmediatamente al personal de TELCOS INGENIERIA S.A o al personal encargado de la
seguridad de la informacion.

El area de Compras monitorea periédicamente, el cumplimiento de las obligaciones del proveedor, incluyendo el
acuerdo y/o clausula de confidencialidad.
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Las areas de Compras y de TICS administran los cambios en el suministro de servicios por parte de los
proveedores, manteniendo los niveles de cumplimiento del servicio y la seguridad de la informacion.

Todas las acciones de mejora, observaciones e inquietudes por parte TELCOS INGENIERIA S.A. con respecto
al uso y seguridad de la informacién y al manejo de activos de informacion, deben ser acogidas y aceptadas de
manera conjunta con el proveedor, minimizando riesgos que comprometan la informacion.

7.12 POLITICA DE GESTION DEL CAMBIO
Version 1, 16 de julio de 2019

TELCOS INGENIERIA S.A garantiza que la gestion del cambio, se realice adecuadamente en los servicios de
tecnologia de la informacion internos y externos, definiendo las siguientes categorias: cambios mayores, cambios
programados, cambios de emergencia y cambios estandar:

1. Cambios Mayores: Cambios que requieren de aprobacion por parte del Presidente y/o Director Ejecutivo,
como por ejemplo servicios nuevos, retirados, sus modificaciones, un nuevo cliente, un nuevo proceso, una
nueva area, traslados de bodega, una nueva actividad de negocio, cambios en el contrato con el cliente o
cambios tecnoldgicos que superen los $500.000. Dichos cambios requieren generar una Solicitud de Cambio
(RFC).

2. Cambios Programados: En los servicios de Tl internos son cambios liderados por el area de TICS que no
implican una inversién superior a $500.000, pueden ser cambios en los elementos de configuracion (a
excepcion de la informacién documentada), en la infraestructura de TIC, en los sistemas de informacién
soportados, en los servidores, 0 en los elementos de la red interna. Para los servicios Tl externos puede ser
el cambio de versién de un elemento de configuracion (a excepcion de la informacion documentada), la
adopcién de una nueva actividad dentro de un area o el aumento de capacidades. Dichos cambios requieren
generar una Solicitud de Cambio (RFC).

3. Cambios de Emergencia: Corresponden a cualquier interrupcion de los servicios de alto impacto, ya sea por
el nimero de usuarios que se esta afectando o porque se han visto involucrados sistemas o activos criticos
para la organizacion. Estos cambios deben encontrar una respuesta inmediata. La solucién al problema
requiere una Solicitud de Cambio (RFC), la cual debe realizarse posteriormente.

4. Cambios Estandar: Es un cambio pre-autorizado de bajo riesgo, para los servicios Tl internos es
relativamente comun, por ejemplo, el restablecimiento de contrasefias o reasignacion de equipos. En los
servicios de Tl externo, es un cambio en una sola actividad de un proceso, que no afecta la operacién de los
servicios y que no implica la adquisicién de recursos que requieren autorizacién, por ejemplo, cambios en la
informacion documentada de origen interno o externo, uso de recursos de back up, cambios en el turno de
personal, cambios en la fecha de ejecucién de un servicio 0 su no prestacion por motivos del cliente. Los
cambios en las politicas del SIG son considerados como un cambio estandar, pero requieren autorizaciéon
formal por parte de la Presidencia o su apoderado.

Las anteriores Politicas del Sistema de Gestion de Seguridad de la Informacion son aprobadas para su
socializacién y cumplimiento.

MAURICIO BOTERO TOBON
APODERADO GENERAL
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8 CONTROL DE REVISIONES

FECHA DE
ELABORO REVISO APROBO APROBACI MODIFICACION REALIZADA
ON

VERSION

NO

e Se modific6 el titulo del
documento de Manual de Politicas de
Seguridad de la Informacién a Manual
de Politicas de Seguridad de la
Informacion y de Gestion del Servicio.
e Se redefinieron los items 1.
INTRODUCCION y 2. OBJETIVOS.

e Enelitem4. RESPONSABLES se
incluyeron los cargos: Director de
Capital Intelectual, Director de
Tecnologias de la informacion y la
Comunicacién y Gerente Juridico
Laboral. A los demés cargos se les
incluyé su alcance a la Gestion del
Servicio.

e Se redefinié el item 6. POLITICA
GENERAL DE SEGURIDAD DE LA
INFORMACION, cambiando su titulo
por POLITICA GENERAL DE
SEGURIDAD DE LA INFORMACION
Y GESTION DEL SERVICIO e

Jose Antonio Claudia Mauricio 08 de incluyendo los conceptos generales
3 Mojica Galeano Botero septiembre  de la Gestién del Servicio.
Amaya Paula Pesca Tobon de 2022 e En el item 7. POLITICAS

ESPECIFICAS DE SEGURIDAD DE
LA INFORMACION se llevaron a cabo
los siguientes cambios:

- Madificacion del nombre del item a
POLITICAS ESPECIFICAS DE
SEGURIDAD DE LA
INFORMACION Y DE GESTION
DEL SERVICIO.

- Se modifico la POLITICA PARA
DISPOSITIVOS MOVILES,
TELETRABAJO Y TRABAJO EN
CASA, cambiando su titulo por
POLITICA PARA EL USO DE
DISPOSITIVOS MOVILES Y EL
TRABAJO FUERA DE LAS
INSTALACIONES y su contenido
en general.

- Se redefinieron las Politicas de:
CLASIFICACION Y ETIQUETADO
DE LA INFORMACION,
ESCRITORIO LIMPIO Y
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PANTALLA LIMPIA, POLITICA DE
TRANSFERENCIA DE
INFORMACION, POLITICA DE
CONTROL DE ACCESO

- En la POLITICA DE COPIAS DE
RESPALDO DE INFORMACION se
reemplazé el area de TICS por el
SGSI y del servicio y se amplié su
alcance a las partes interesadas
externas.

- Enla POLITICA DE DESARROLLO
SEGURO se aclara la aplicabilidad
de la misma a los desarrolladores
de software.

-Se crea la POLITICA DE

Lider de
Seguridad de
la
Informacién

Luz Adriana
Poveda

Director de
Capital
Intelectual
Coordinador
de Calidad

Apoderado
General

Luis Soler
Claudia
Galeano
Paula Pesca

Mauricio
Botero
Toboén

04 de
diciembre de
2020

ALMACENAMIENTO Y
PROTECCION DE REGISTROS.

- En la POLITICA DE AREAS
SEGURAS, se establecen los
subtitulos: Areas Seguras,
Controles de las é&reas seguras,
Término de labores en las areas
seguras, Prohibiciones y
restricciones en las areas seguras y
Prohibiciones y restricciones en la
vivienda del usuario final.

- Se redefini6 la POLITICA DE
CONTROLES CRIPTOGRAFICOS,
cambiando su titulo por POLITICA
DE USO DE CONTROLES
CRIPTOGRAFICOS, y maodificando
su contenido.

- Se incluye en el documento la
POLITICA DE GESTION DEL
CAMBIO.

e Se amplia el alcance del Manual a
las partes interesadas externas que
impacten la seguridad de Ila
informacion.

e Se realiza actualizacion de cargos.
e Se incluye el numeral 4
RESPONSABLES.

e Se incluyen los conceptos de
Teletrabajo y Trabajo en Casa.

e Se actualizan todas las Politicas de
Sl General de SI, para dispositivos
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Coordinador moéviles y teletrabajo, de clasificacién
de y etiqguetado de la informacion, de
Lider d Director de Tecnologia y escritorio limpio y pantalla limpia, de
S ! 9(; ded Capital Seguridad de copias de respaldo de informacion, de
egurll adde Intelectual la transferencia de informacion, de
a ., Coordinador Informacioén desarrollo seguro, de control de
Informacioén . .
de Calidad acceso, de areas seguras, de
Apoderado controles criptograficos, y para las
General relaciones con los proveedores.
) Claudia
Omar Andrés  Galeano R. Mauricio
Fonseca .
Herrera Directora Botero
Capital Tobon
Intelectual e Creacién del documento.
1 Luis Soler 08 de julio de e Actualizacion y compilacién de
_ 2019 todas las politicas de seguridad de la
Lider de Coordinador informacién en un solo documento.
Seguridad de de Apoderado
la Tecnologia y General
Informacion ~ Seguridad de
la
Informacién
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